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18:00 - 18:15 Boas vindas

18:15—-18:20 Abertura

18:20 — 19:00 Lei Geral de Protecao de Dados e seus aspectos
praticos nas corporagoes
Caroline Klamas

19:00 — 19:10 Intervalo

19:10 — 20:00 Desafios para implementac¢ao da LGPD - a
experiéncia da Phillip Morris
Rogerio Moleiro, Vanessa Chrestani e Vinicius Gehlen

20:00 — 20:20 Perguntas e encerramento
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Slstginel; S I nt e g ri d a d e Rede Paranaense de Compliance

O Sistema Fiep, signatario do Pacto Global, tem o compromisso de
incentivar a gestdo socialmente responsavel das industrias,
estimulando a transparéncia e a competitividade dos negécios, por
isso, langou em marco de 2018 a Rede Paranaense de Compliance, em
parceria com o CIFAL Curitiba e o Unitar.

Trata-se de uma rede empresarial para debater sobre compliance e
gestao de riscos, governanca corporativa e integridade.

OBJETIVO:

Disseminar a cultura de compliance

09
C

compartilhando informacGes alinhadas aos
movimentos e novas praticas do mercado.

Como funciona

Serao encontros trimestrais para Podem participar empresas Vantagens: Ser parte de uma rede de
discutir o assunto, com especialistas interessadas na promogao de um empresas comprometidas com boas
na drea e apresentacéo de cases. mercado mais justo e uma sociedade préticas de governanca corporativa,
Esses eventos sdo abertos ao mais desenvolvida. favorecendo a troca de experiéncias
publico. que promovam a ética social e

empresarial.
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Lei Geral de Protecao de Dados e seus
aspectos praticos nas corporacoes

Caroline Cavassin Klamas

Advogada - Carvalho, Machado e Timm Advogados




C M T CARVALHO, MACHADO
E TIMM ADVOGADOS

P"rcﬁ)tegéo de Dados Pessoals

Caroline Cavassin Klamas
cklamas@cmtlaw.com.br

Graduada pela UPFR, LLM.pela University of Miami
School of Law, membro da New York State Bar Association

Rede Paranaense de Compliance - FIEP
Curitiba, 03/12/2018
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C M T CARVALHO, MACHADO
E TIMM ADVOGADOS

Lei geral de protecao de dados pessoais: n° 13.709, de 14 de agosto de 2018

Entrard em vigor em fevereiro de 2020




C M T CARVALHO, MACHADO
E TIMM ADVOGADOS

_,ﬂ,;.?; » privacidade como direitofundamental

e e “Se eigeral, aplicavel a todos os tipos de
> o dados pessoais
leis estaduais , G . ° €scopo extraterritorial
« Liberdade de expresséo e de imprensa
LGPD ! (free speech - 1stAmendment)

& « leis esparsas (por estado e por industria)

limitacdo territorial



CARVALHO, MACHADO
E TIMM ADVOGADOS

aplicacao territorial

tratamento realizado no Brasil; ou

cujo objetivo seja a oferta ou o fornecimento de bens e servigos no Brasil; ou

de dados de individuos localizados no Brasil; ou

de dados coletados no Brasil




‘ CARVALHO, MACHADO
: E TIMM ADVOGADOS
e L T i, ST

penalldades

adverténcia, com indicacao de prazo para ado¢ao de medidas corretivas;

e multade até 2% do faturamento da pessoa juridica, grupo ou conglomerado no Brasil
no seu ultimo exercicio, excluidos os tributos, limitada a R$ 50 milhdes por infragéo;

« multa diaria;
- publicizacio da infracdo; e (danos reputacionais)

« Bloqueio/ elimingdo dos dados referentes a infracao.

+Indenizacgaodo titular dos dados
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CARVALHO, MACHADO - N .
E TIMM ADVOGADOS prlnClF)lOS d‘a

finalidade

— Qg minmmcio  dieitosdos  Responsabili-
: especifico e dos dados titulares Zagao
explicito)

nao

transparéncia seguranca revencao A
P J ¢ P ¢ discriminacgéo




C M T CARVALHO, MACHADO
E TIMM ADVOGADOS

dados pessoais

Todo dado relacionado a pessoas identificadas ou
identificaveis.

Imagem
dados locacionais (“GPS”)

endereco de IP
Identificadores eletronicos
CPF

estado civil

dados bancarios




CARVALHO, MACHADO J
E TIMM ADVOGADOS |

éo\
dados pessoais sensiveis

origem racial ou étnica

conviccéo religiosa

opinido politica

filiacdo a sindicato ou a organizacao de carater religioso, filosofico ou politico

dado referente a satde ou a vida sexual
dado genético ou biométrico, quando vinculado a uma pessoa natural



C M T CARVALHO, MACHADO
E TIMM ADVOGADOS

tratamento de dados:
toda operacao realizada com dados pessoais, incluindo:
coleta, producdo, recepcao, classificacdo, utilizacdo, acesso, reproducéo, transmissao,

distribuicdo, processamento, arquivamento, armazenamento, eliminacao, avaliagcao ou
controle da informacédo, modificacdo, comunicacao, transferéncia, difusdo ou extracao




C M T CARVALHO, MACHADO
E TIMM ADVOGADOS

direitos dos titulares y

confirmacédo do tratamento, acesso e corre¢ao aos dados;

- anonimizagio, bloqueio ou eliminacio de dados "
desnecessarios, excessivos ou em desconformidade com a lei;

 portabilidade a outro fornecedor;

 informacéo das entidades publicas e privadas com as quais o RN
5 —
controlador compartilhou os dados; e o
—‘}";(.\\// ’;/’

« informacdo sobre a possibilidade de ndo fornecer
consentimento e sobre as consequéncias da negativa;

revogacao do consentimento ao tratamento.
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CARVALHO, MACHADO
E TIMM ADVOGADOS

b

&

Titular dos Dados >> Controlador >> Operador >>

(Utiliza dados para seu propdésito)  (Trata os dados p/ proposito do controlador)



rincipais hipoteses de
C M T CARVALHO, MACHADO p
... E TIMM ADVOGADOS processamento

\ e

A

==

1. consentimento expresso* 2. execugio de.contrato

\".:ﬂ.
I Agree [\

*Aplicaveis a
dados sensiveis

PN o =
3. cumprimento de dever legal 4. defesa de direitos*
ou regulatorio* y



carvaLto Mactano  PYINCIPAIS hipoteses de

E TIMM ADVOGADOS

5. protecio da vida ou da .
incolumidade fisica do titularou
| de terceiro*

7. interesse legitimo do 8.

controlador

processamento

tutela da saude (por
profissionais da saude ou
entidades sanitarias)*

/) |}
*‘ : -fa

w

4

.

protecdo ao crédito

Evedadaa
comunicagao ou 0 uso
compartilhado de dados
sensiveis referentes a
saude com objetivo de
obter vantagem
econdmica, exceto nos
casos de portabilidade
de dados quando
consentido pelotitular.

*Aplicaveis a
dados sensiveis
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\ CARVALHO, MACHADO
.‘.‘; E TIMM ADVOGADOS
- B o S e

N I Ll -
FCRA Incidente de seguranca

-,

dever de comunicar a autoridade nacional e-ao titular:

natureza dos dados afetados;

informac0es sobre os titularesenvolvidos;

indicacdo das medidas técnicas € de seguranca utilizadas para a protecdo dos
dados;

riscos relacionados ao incidente,

motivos da demora, no caso de a comunicacao nao ter sido imediata; €
medidas que foram ou que serao-adotadas para reverter-ou mitigar s danos.

‘>




CARVALHO, MACHADO
E TIMM ADVOGADOS
7

relatorio de impacto aprivacidade

‘ devera conter, no minimo:

descricdo dos tipos de dados coletados
metodologia utilizada para a coleta e para a garantia da seguranca das

informacoes; e
analise das medidas, salvaguardas e mecanismos de mitigacao de

risco adotados.

L " j-f ‘.




CARVALHO, MACHADO
E TIMM ADVOGADOS

Estratégia

Organizacao e
Responsabilidade

Gestdo de Politicas e Transferén-
dados Procedimentos \cias de dados

Comunicagao, Treinamento
e Conscientiza¢ao

Avaliacao
de impacto
de privacidade

Auditoria e
Certificacao

Privacy by
Design

Inventario de processamento



C M T CARVALHO, MACHADO
E TIMM ADVOGADOS

Dlvidas?
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P Caroline Klamas .

cklamas@cmtlaw.com.br

CMTLANCOMBR
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Desafios para implementacao da Lei Geral de
Protecao de Dados (LGPD) - a experiéncia da
Phillip Morris

Rogerio Moleiro - Diretor de Etica & Compliance
Valeska Chrestani - Advogada

Vinicius Gehlen - Especialista em Seguranca da Informac3o
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AGENDA

A PMI E NOSSO PROGRAMA DE CONFORMIDADE

O AMBIENTE REGULATORIO DE PRIVACIDADE DE DADOS

NOSSO PROGRAMA GLOBAL DE PRIVACIDADE (GPP)

FQUIVOCOS COMUNS E APRENDIZADOS




Presenca

no Brasil

Cerca de 3 mil colaboradores
22 maior fabricante de cigarros do Pais

L Centros de Escritdrio
Fabrica 2] distribuicdo '%E'é‘

central




Presenca no Mundo

Produtos em 27,9% de
180 mercados participacao
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Plataformas
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Programas de Compliance

IDEIAS PRINCIPAIS REPORTAR
N a3 \T !' ¥ "t 3
B ¥ L. g y
CONCORRENCIA ANTISSUBORNO E CORRUPGAD

& t
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INTEGRIDADE CIENTIFICA FISCALIZACAD E COMERCID
[ .
2.6 ¥ “' (R L »a %
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INTEGRIDADE NO LOCAL DE
TRABALHO

)
(g

i

PROTECAO A INFORMAGOES

CONFLITOS DE INTERESSE,
PRESENTES E ENTRETENIMENTO

_—
!”/
l

4

RESPONSABILIDADES DO

MARKETING E VENDAS SUPERVISOR

2

&

B At '3

DECLARACOES E REGISTROS DA
EMPRESA

At

i"?‘ |

RESPONSABILIDADE DA CADEIA DE
FORNECIMENTO




Responsaveis

Etica & Compliance

Marketing

Financas
RH
Juridico

T

Assuntos Externos

OperacgoOes

Violagcbes
Conflitos de Interesse

Marketing e Venda de Produtos

Fiscal e Comércio
Informagdes da Companhia
Tributacao

Integridade no Local de Trabalho

concorrencila

Direitos de Propriedade Intelectual
Anticorrupcéo
Abuso de Informacéo Privilegiada

Uso de Tecnologia de Informatica
Protecdo de Dados Pessoais

Contribuicdes de Caridade
Comunicacgdes Externas e Declaracfes Publicas

Meio Ambiente, Saude, Seguranca e Protecéo
Regulamentacgéo, Desenvolvimento e Fabricagdo de Produtos




Nossa visao de futuro

0 reduzido, sem a
adultos que tem a
Jar fumando.

Construir um
Futuro sem Fumaca

P s
X | fi
nl
Empresa lider Demanda
e de sucesso da Sociedade

Responsabilidade

Inovacgao, Moral

ciéncia e
tecnologia




O PROGRAMA GLOBAL DE PRIVACIDADE DA PMI




Sectoral and Omnibus Privacy and Data Protection Laws

Legend

B Omnibus Coverage
Countries thst have a single or multiple nstions! privacy
or data protection lews thet result in comprehensive
coverage. These lsws do not exclude the possibility of
addrional sector-specific peivacy regulation.

B Sectoral
Countries that have sectoral privacy o dsta
protection laws, for example in the public sector,
financial sector, telecommunication sector.

i Nome

Countries that do not have privacy or dsts
protection laws but may have some covesage
in their constitution of othes laws.

Regulacao

>100 leis no mundo
regulamentando o que
pode (ou nao) ser feito

com dados pessoais.™ s oeree 1
mni ntri i
Omnibus Law Countries Chile Finland  Hungary Latvis Mauriius  Phillopines Sovakia  Turkey Sectoral Law Countries
Albania Belarus Colombia France Iceland Lesotho Mexico Poland Stovenia Ukraine Bahrain Kenya Vanuatu
Andorra Belgium Costa Rica Gabon India Liechtenstein  Moldova Portugal South Africa  United Kingdom  Barbados  Kuwait Venezuela
o Angola Benin Cote D'lvoire Germany  lreland thuania onaco Qatar South Korea  Uruguay Bolivia Mongolia Vietnam
Antigua & Barbuda Bermuda Croatia Georgia Isle of Man Luxembourg  Montenegro  Romania Spain Bhutan Montserrat  Zambia
o ba Curacao Ghana Israel Macao SAR  Morocco Russia S Lucia China Mozambique
Armenia Bosnia & Herzegovina Cypeus Gibraltar  ltaly Macedonia  Netherlands  San Marino S Maarten Ecuador Nigeria
Aruba Bulgaria Czech Republic Greece Japan Madagascar  New Zealand Sao Tome and Principe  Sweden Guatemala Oman
Ve il e conbane I B GAErErt o e PV Australia Burkina Faso Denmark Greenland  Jersey Malawi Nicaragua  Senegal Switzerland Indonesia  Rwanda
indicated.  Reproduction, Austria Canada Dominican Republic Guam Kazakhstan Malaysia Norway Serbia Taiwan Iran Saudi Arabia
o0, pheioDrapRe ke s e prce et P O Azerbaijan Cape Verde Estonia Guemsey  Kosovo Mali Paraguay Seychelles Trinidad & Tobago El Salvador  Tanzania
Nymty inc. Recuests may be sent B Iagrymiycom. Bahamas Chad Faroe Islands Hong Kong  Kyrgyz Republic  Malta Pery Singapore Tunisia Jamaica  Uganda




Sectoral and Omnibus Privacy and Data Protection Laws

Legend

B Omnibus Coverage
Countries thst have a single or multiple nstions! privacy
or data protection lews thet result in comprehensive
coverage. These lsws do not exclude the possibility of
addrional sector-specific peivacy regulation.

Regulacao

>100 leis no mundo

regulamentando o que
pode (ou nao) ser feito
com dados pessoais.™

B Sectoral
Countries that have sectoral privacy or dsta
protection laws, for example in the public sector,
financial sector, telecommunication sector.

None

Countries that do not have privacy or dsts
protection laws but may have some covesage
in their constitution of othes laws.

Incluindo o GDPR

Upasted November 2017.

General Data Protection Regulation -
Norma da Unido Européia, ¢/ efeitos extraterritoriais

» Em vigor desde 25 de maio de 2018.

Multas de até 4% do Faturamento anual global

¥ v/

mni aw Countri i
0 bus L Countries Chile Finland Hungary Latvia Mauritius Philippines Slovakia Turkey Sectoral Law Countries
Albania Belarus Colombia France Iceland Lesotho Mexico Poland Slovenia Ukraine Bahrain Kenya Vanuatu
Andorra Belgium Costa Rica Gabon India Liechtenstein Moldova Portugal South Africa  United Kingdom  Barbados  Kuwait Venezuela
1! Angola Benin Cote D'lvoire Germany  lreland Lithuania Monaco Qatar South Korea  Uruguay Bolivia Mongolia  Vietnam
Antigua & Barbuda Bermuda Croatia Georgia Isle of Man Luxembourg  Montenegra  Romania Spain Bhutan Montserrat  Zambia
9 ba Curacao Ghana Israel Macao SAR  Morocco Russia S Lucia China Mozambique
Armenia Bosnia & Herzegovina Cypeus Gibraltar laly Macedonia Netherlands  San Marino S1. Maarten Ecuador Nigeria
Aruba Bulgaria Czech Republic Greece Japan Madagascar  New Zealand Sao Tome and Principe  Sweden Guatemala Oman
s T s et e e PRI Australia Burkina Faso Denmark Greenland  Jersey Malawi Nicaragua  Senegal Switzerland indonesia  Rwanda
] 3 Austria Canada Dominican Republic Guam Kazakhstan Malaysia Norway Serbia Taiwan Iran Saudi Arabia
Azerbaijan Cape Verde Estonia Guemnsey  Kosovo Mali Paraguay Seychelles Trinidad & Tobago El Salvador Tanzania
Bahamas Chad Faroe Islands Hong Kong  Kyrgyz Republic  Malta Peru Singapore Tunisia Jamaica Uganda



https://gdpr-info.eu/

Abordagem Global

Pa|s Pals Pals Pals

Forca da Lei de Protegcao de Dados




Abordagem Global

IIMII l IGDPR

Pa|s Pa|s Pa|s Pals

Forca da Lei de Protegcao de Dados




Estruturado conforme o Nymity Privacy Framework

UPDATED JANUARY 2017

1. Maintain Governance Structure
Ensure that there are individuals responsible for data privacy, accountable management,

and management reporting procedures

Nymity Privacy Management Accountability Framework™

A Menu of Accountability Mechanisms: Privacy Policies, Procedures, Practices, and other Technical or Organisational Measures

5. Maintain Training and Awareness Program
Provide ongoing fraining and awareness to promote compliance with the data privacy policy
and to mitigate operaional risks

NYMITY

Innoveting complance

9. Respond to Requests and Complaints from Individuals
Mantan effective procedures for interactons with individuals about their persanal data

Privacy Management Activities Privacy Management Activities . Privacy Management Activities

¥ ¢ piacy 5 . i ) . Fnareness matefial (2.9, ) + Marti i . TESpOT 0 e portilty
‘Offcer, Pivacy Counse!, CPO, Regresentatve) mattefs (&g, infomation securty, marketing etc) . U { priacy + Mari 9 awessto . 5p0nd 10 1eg.

+ Engags senior Managementin data prvacy (eg. atheBoardof  + Report i privacy Teftesher raning cayes) personal data for esasure o ota

Directors, Exeaive Commities) management (.. boand of directors, management) + comer p s minng, KnasHR,  * N paricipat privacy vanng + Maitail povidea + Mantain F X pond 10 Queres from
« Agpoi i )nan « Fep privacy seaunty,call cente (2 umber of paricipants, scorng) mechansm ior indviduals o UPGSR oF Comec: Meit personaldata  indiiaials

owrsig e management (e.g. reguialoes, Tird-parties, clents) + Deliver eSponse 10 Smely ssuesnopis + Enforce e I ranng + Maintar D 9 st ¢ pAvacy compian

. ity for data pivacy througy IGanZat . i ¥ + Deliver 3 prvacy newsletter, or T g - 3ng the Prvacy Ofice o i * Monior and regort metics for dta pvacy complaints

(2.9. Privacy Network) + Integrate data privacy i PO andor 0POS. + Maintain procedres to respond 10 requests for inkormation (2. umbe, root cause)

+ Mainiai rokes and responsiniides iorindiiduas responside for  + Mainfain 2 Privacy Swategy + Prog pvacy i J data prvacy,

Gataprivacy (. joo desarpions) + Vi including confinuing projessiond! education

s d * Requ 10. Monitor for New Operational Practices

PetwOrk and othes fesponsRieaccountabes fo 63 pracy it prvacy poicies

2. Maintain Personal Data Inventory and Data Transfer Mechanisms
Maintain an inventory of the locafion of key personal data storage or personal data flows,

including cross-border, with defined classes of personal data

Privacy Management Activities
+ Naintin

6. Manage Information Security Risk
Maintain an information securty program based on legal requirements and ongoing

risk assessments

X Privacy Management Activities
p tapesond  + UseSindng Rues 253 mectarism + tagrate Gata prvcy ; + s a3 prvacy iy (o1
gt is hekd and where) + Use contracts 35 3 data wansfer mechanism (e, Standand + tegy pivacy T ry policy of :
+ Classy persona data hadings by type (e sensiive, confidentl,  Convacual Causes) « M i . y MEISUIES (2.5, pre-screenng,
padlc) * Use APEC Cross Bande Privacy Ruses 253 data vansier freals ritorng) peomance apprasat)
. g dor pprovd - mechansm « M . prvacy ypn
isequred) . mechansm + Mintan poicy .
« Rege Wit reguiaors - Use reguitr i s i -
« Maintin fow chars or at Detwezn o quacy gat Quacy (eg 1ok gregai ) . ‘ 150)
PROGESSES, between counties) (2. Consent, performance of 3 onradt, publcnterest)as 3
« it GOS0 Gt ranshe mecisM
data flows (2. i
Ui, pYPOVS O reguiaers)

3. Maintain Internal Data Privacy Policy
Maintain a data privacy policy that meets legal requirements and addresses operabional risk

and risk of hamn to individuals

7. Manage Third-Party Risk
Maintain contracts and agreements with third-parfies and affiiates consistent with
the data privacy policy, legal requirements, and operafional risk tolerance

Privacy Management Activities Privacy Management Activities
« Winain a data prvacy poicy * Docment Jega bass fr processing personal Gt . i ; dens - i ing
+ Maintin an empoye Gata prvacy polcy . 5 (oo ot pocessos, 25tes L P el
+ Vaintain a\uzmmmsur&j ‘ P Y J Wilh contrads g w
al processors + Conduct ongoing due diigence around the data pevacy and
.l | e ) Sy
4. Embed Data Privacy Into Operations posture of potentia + Review long-i2m contracts for new or evaving data privacy nsks
Maintain operafional policies and procedures consistent with the data privacy policy, %GRl O GROMIR Oy k2 s

legal requirements, and operational risk management objectives

+ Maintain 3 vendor 4313 peiiacy fisk assessment progess

Privacy Management Activities

. in poi X senstie  + I i

sl 6 (g e %) + et rccy o e cganizzn's s o o mecia 8. Maintain Notices

. in pal X * Integrate data privacy o 80 Your Own Dexice (BYOD) Maintain nofices fo individuals consistent with the data privacy policy, legal requirements,
minos personal oita poicEspocedres ; and operational isk olerance

« Mainain poices procedures for maiaining 6ata qualty * Integrate data privacy ino heaith & saity practices

+ Mainiin poi i Integrate data prvacy i ncis

:;::w et wholy mx::;:’ i Privacy Activities

+ Wanin o * Inegratedata icy i geo-ocaton (vacking andof Chrors ;

« Vo o g ” persal i rckes yEnpoyes 0 xpn e proide e
. personal cata + Inegate data privacy i %

. i nemployees aounts oobectad s p )

gt data ity n ecas eerion pracices © It Gt rvacy o -y pckces * Proge noice by means o o-ocaton i ouhemit

 tagrte daa priracy n e manesing pacices + Inagrate data pacy o conducing Ftems Pesigatins * Provie e in makeing communicatons (e, emals, Bers,
« Integrate data priacy i &-mai mankeing pracices + Integrate data privacy into pracices for disclosure 10 and for law ofes)

+ Integrate data privacy into digial advertising practices (e.g. onine,  + Integrate data privacy into research practies (e.g. scentifc and
modi) Nstonial researeh)

Mondor organizational pracfices fo identify new processes or material changes to existing

processes and ensure the implementafion of Privacy by Design principles

Privacy Management Activities

g Priragy + Track and aodress Gata

+ Maitain PVDPIA guideines and fempites PIASTPIAS

+ Conduct PLASTIRIAS for new programs, SyStems, processes. + Report PADIPIA analysis and fesuts 1 requistors (whese
’ ¥ sysems,  fequred

DPAS for crange

0003t 35 it i PIADPIA process

11. Maintain Data Privacy Breach Management Program

Maintain an effective data prvacy incident and breach management program

Privacy Management Activities
+ Maintain

+ Martain
0t (0 reqURRCr, redt agencs,
+ Mairain alog
» Monior and Fepor data prvacy icidentbeeach metics
(2.9, nature of breach, NSK, 100t CaUsE)

12. Monitor Data Handling Practices
Verify operaional pracfices comply with the data privacy policy and operational policies and
procedures, and measure and report on their effectiveness

Privacy Management Activities
» Con m pr nageme * Engxe pary
+ Con (Le. operamonal
‘utitof e Privacy Offce) .
+ Conduct ag-hoc walk-Fvoughs andior acoountabity
. P N
a5 Conplantsbrehes demonsEatng CompiaNcE 0 EQuSS
13. Track External Criteria
Track new compliance requirements, expectations, and best practices
Privacy Management Activities
+ Kenty g,lam + Seskiegl i
case W, C00es, &t + ety and manage Conicts in ko
updates 0 stay informed of new developments jmrﬂmmmmmmmw
Rk et i
+ Recordieport on the tracking of new iaws, requiatons,
MERGTENS o O Nk SOUICES
. o " T — m— >
mﬂnmx Aotz rezened A1 w Iformeton conisieed n s document e i miedectio! sropesy of

quetton o oculng Pavgzes
-—-mumumq-m--u-':' Lolies Lot L i

Dividido em
13 categorias



https://www.nymity.com/data-privacy-resources/privacy-management-framework.aspx

O que é o GPP?

O GPP é o Programa Global de Privacidade da PMI

e Busca garantir conformidade com as legislacdes de
protecao de dados pessoais.

e GDPR € a régua de analise.
e Liderado conjuntamente por IS e Juridico.




O papel do Lider de Privacidade de Dados (DPL)

Qual é o papel do DPL?

e Lidera a implementacao local do Programa Global de
Privacidade (GPP), o que inclui:

e Garantir que os colaboradores conhegam as normas
aplicaveis.

e Manter o inventario de atividades de processamento de
dados.

e Monitorar o compliance com as diretrizes de protecao.

e Oferecer orientacdo em relacao as obrigacdes relacionadas
ao processamento de dados pessoais.

e E um papel, uma responsabilidade — ndo uma fungio.




NOSSO PROGRAMA GLOBAL DE PRIVACIDADE (GPP)

Requerimentos
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dados
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Compliance

Inventario de
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Promogao de uma
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privacidade
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Privacidade
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privacidade



Promocao de uma Cultura de Privacidade €D | GUIDEBOOK FOR SUCCESS
» PMI 03-C - Politica de Proteg&o d
pados pessosis da pml, - INFORMATION PROTECTION

° Plano de comunicagéo. What How Remember Learn More @ share
WHAT WE DO

* Treinamentos presenciais para o .
Inventario de N , . YVe protgct }nformcj:thn for competmve, ethllcal.la'nd legal reasons. Most of the
dados pessoas fu ngoes Chave- VIdEOS e e_lea r-n | ng time, sharing information is a good thing, but sometimes it's just wrong. Think about the

information you use and learn the specific obligations we have regarding its collection,
para as demais.
Requerimentos

processing, storage, and distribution.
de titulares dos Ajustes de HOW WE DO IT

lre: contrato * Comunicagdo do CIO e CEO para a DATA PROTECTION TODAY

lideranca.
PRIVACY LIPDATE g 7

Promogdo deuma
cultura de

privacidade

Politicas e
avisos  de
privacidade

Anélise de
Compliance

Anélise de

Impactode

Privacidade
(DPIA)

AN 8" UPDATE ON PMI'S GLOBAL PRIVACY PROGRAM (GPP)
MAY 25TH. WE'RE DONE, RIGHT?

If you are in the EU, it is hard to escape the fact that on that day the new EU data protection law,
the General Data Protection Regulation or GDPR, comes into effect.

For privacy, May 25 is not an end date. Rather it s the beginning of a new global privacy regime
that will benefit individuals and the companies that embrace personal data protection.

To learn more about what PMI has done so far and will continue to do for sustained compliance
with our personal data protection obligations, including the GDPR, read this memo from Marc

Firestone and Patrick Brunel.




Inventario de Dados Pessoais

Requerimentos
de titulares dos
dados

Anélise de
Compliance

O ponto de partida de diversas outras atividades dentro do GPP. E
também uma obrigacdo prevista na GDPR.

.
Ajustes de

contrato °

.
Promogdo deuma
cultura de

O Inventario serve para mapear todos os dados pessoais aos quais a
empresa tem acesso, seja por meio de:

Inventario de °
dados pessoais

Processos

Sistemas

Terceiros

Informagao ndo estruturada
Arquivos fisicos

privacidade
CLASSE DESCRICAO EXEMPLO

Politicas e
avisos  de
privacidade

Anélise de

Impacto de

Privacidade
(DPIA)

Dados declarados como “sensiveis” pela legislacdo. +  Opinides politicas
Outros dados pessoais que poderiam acarretar + Cartbes de crédito
sérias consequéncias se perdidos ou revelados » Dados Bancérios

para terceiros + CPF

Dados pessoais gerais que ndo sejam do tipo A" * Pedidos do consumidor
ou "B" * "Grade” do empregado
Contatos de negdcio e dados de acesso a » Cargo, e-mail de
sistemas necessarios para interagdes padrao trabalho e

com a PMl e seus parceiros de negdcio centro de custo.
aprovados.

Nenhum tipo de processamento de dados deve ser feito sem sua inclusdao no inventario!



Ajustes de Contrato

* Desenvolvimento de clausulas
padrao.

— * Definigao de prioridades para o
R aditamento de contratos
existentes.

Requerimentos
de titulares dos
[eETeleH

Ajustes de
contrato

* Inclusao de clausulas padrao de
Promogdo deuma p rotl Manage

cultura de outcomes
privacidade
tol : * Agreement
Identify Engage « Termination
o Politicas e
Anélise de : enV(
: avisos  de
Carmpmee privacidade . . . . .

Anélise de Prioritise Manage

Impactode responses
Privacidade
(DPIA)

Track

—

Acordo de Confidencialidade <> Clausula de Protecao de Dados <> Acordos de
Transferéncia de Dados <> Security Schedule




Politicas e Avisos de Privacidade

A transparéncia é conceito-chave de compreensao da GDPR.

Politicas e

avisos  de
privacidade

Devemos informar quando coletamos informacgdes pessoais, para que fim
e por quanto tempo iremos armazena-las.

Esta informagao deve estar disponivel em um formato que seja acessivel,
de facil compreensao e que use linguagem simples e direta.

E nada de politicas gerais — elas sempre devem ser especificas a situagao e
ao interlocutor pretendido.




Analise de Impacto de Privacidade (DPIA)

Requerimentos
de titulares dos
[eETeleH

Anélise de
Compliance

Inventario de
dados pessoais

Promoting a culture
of privacy

Anélise de

Impactode

Privacidade
(DPIA)

Ajustes de
contrato

Politicas e
avisos  de
privacidade

DPIA é uma
analise de risco

e Na perspectiva do individuo.

DPIA aJ u d a3 * Quais sdo os riscos a um individuo de determinado

processamento de dados pessoais?

H 1Fi 5 * A atividade atinge um equilibrio entre proteger a privacidade
I d € ntlfl car: de dados pessoais e o legitimo interesse de negdcio?

DPIA é
necessario

. envolva o processamento de dados pessoais.
antes: P P

¢ Iniciar uma nova atividade que envolva o processamento de
dados pessoais.

* Modificar substancialmente uma atividade existente que



Analise de Compliance

e Como nds analisamos que estamos em conformidade e garantimos que

7 .
Analise de
. iremos permanecer em conformidade.
CO m p I I a nce d e e Capturar evidéncias.
d':;’g?fggg:is P r|Va C | d 3 d e e Enderecar eventuais oportunidades.

Requerimentos
de titulares dos
[eETeleH

Ajustes de
contrato

Promog&o deuma ¢ Atividade: questdes relacionadas a minimizagdo dos dados necessarios e
culturads a sua manutengdo apenas pelo tempo estritamente necessario.

privacidade . ~
3 d Imensoes ¢ Sistema: questdes relacionadas a acesso e criptografia.
Pefde e Terceiros: questdes relacionadas a contrato e due diligence do

ComelEnes Privacy Notices fornecedor/prestador.

Data Privacy
Impact
Assessment

Analise continua
baseada em
risco




Reqguerimentos de Titulares dos Dados

Requerimentos
de titulares dos
dados

Anélise de
Compliance

Inventario de
dados pessoais

Ajustes de
contrato

Promogdo deuma
cultura de
privacidade

Politicas e
avisos  de
privacidade

Anélise de

Impactode

Privacidade
(DPIA)

Mapear pontos de contato com
titulares de dados para processar
requerimentos de titulares (ex:
acesso, retificacao, exclusao).

Estabelecer fluxos. Manter
evidéncias.

Treinar os envolvidos.

Ter procedimentos claros para
gerenciamento de crise.
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EQUIVOCOS COMUNS

* Dado pessoal = Dado pessoalmente identificavel.

* Osignificado de processamento.

* Aplicabilidade do GDPR fora da Uniao Europeia.

* A privacidade de dados como um problema de IS, Juridico ou Compliance.
* 0O GDPR como ato continuo.

..E ALGUMAS DICAS FINAIS

* Comece cedo!

* Engaje a lideranca.

* Trabalhe com um time multifuncional.
* Abrace aincerteza — e discuta.

* Priorize, priorize, priorize.




Obrigado!

Vinicius Gehlen (Especialista Seguranca da Informacgao na Phillip Morris) - Vinicius.Gehlen@pmi.com

Valeska Chrestani (Advogada na Phillip Morris) - Valeska.Chrestani@pmi.com
Rogério Moleiro (Diretor de Etica e Compliance na Phillip Morris)
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Sistema —ZE£—

Reunioes em 2018 Fiep i

€5 - Sss

12 Encontro 22 Encontro 32 Encontro
v'Criac3o e objetivos da v'Palestra Lei v'Palestra Inovacdes
Rede (Sistema Fiep). Anticorrupcdo (VG&P Tecnoldgicas no
v'Resultados Pesquisa Advogados). Compliance (Geréncia

Inovacao Sistema Fiep).

Maturidade v Case de
Compliance (KPMG). implementacdo da v'Case Grupo Marista
v'36 participantes. area de Compliance (Diretoria de Auditoria,
(Itaipu Binacional). Riscos e Compliance).
v'33 participantes. v'50 participantes.

o 4° Encontro — *86 confirmados
* Dados do dia 30/11

sistemafiep.org.br




Sistema —Z&£—

Entregas de 2018 Fiep i

REDE PARANAENSE DE COMPLIANCE EM 2018 /

4

Planejamento de

Temas com base Definicdao de
nas solicitacdes do Comité Técnico Regulamento Site da Rede
12 encontro

sistemafiep.org.br




Sistema —ZE£—

Planejamento 2019 Fiep i

Avaliacao em Grupo

ey
1. O QUE FOI BOM?
Que coisas ocorreram durante este ano na Rede
Paranaense de Compliance e que merecem destaque?

-
2. 0 QUE DEVEMOS MELHORAR?
Quais os aspectos construidos que poderiam ser melhores
ou diferentes para o proximo ano?

@

3. SOBRE O QUE DEVEMOS FALAR?

Quais os temas vocé julga importante debatermos em 20197

sistemafiep.org.br




Sistema —ZE£—

Planejamento 2019 Fiep i

Avaliacao Individual

3. Por favor, classifique as seguintes afirmagoes utilizando a escala numeérica de concordo plenamente (5)
para discordo totalmente (1).

Concordo Discordo
Concordo Neutro Discordo
plenamente plenamente
5 4 3 2 1
As informacdes apresentadas neste
£oes ap : o o o)
evento eram novas para mim.
O contelido do evento & relevante
para o meu trabalho. o O O O o
E provavel que eu use as
informacdes adquiridas. O © O © O
No geral, o evento foi muito Gfil.
g o) o) o o o
Eu vou recomendar este evenio para
P o O O o o
um colega.
O palestrante demonstrou dominio
do conteldo. O o o o o
4. Por favor, deixe seus comentarios adicionais a respeito desse seminario e, se quiser, sugira temas

para futuros eventos.

sistemafiep.org.br




Sistema —ZE

Proxima Reuniao Fiep S

Primeira quinzena de mar¢o
(a confirmar)

Campus da Industria

&

8:30as 11:00
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SENAI

Fiep — &

nosso i é de industria.



